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Resumen

El presente documento tiene como propésito plantear una solucién al problema de la
evaluacién de madurez de las capacidades esenciales en el ejercicio de la ciberdefensa,
a través de un modelo que aborda un andlisis comparativo de los diferentes manuales,
guias y sistemas en el marco de la ciberdefensa, bajo una metodologfa y modelamiento
que considera unas variables con niveles de medicién; siendo adaptable a capacidades
individuales y colectivas; contribuyendo a la toma de decisiones y proyeccién de esta
disciplina, en busqueda del fortalecimiento de las politicas, gobernanza, jurisprudencia,
gestién e inversién a corto, mediano y largo plazo, para hacer frente a cualquier tipo de
amenaza y ataque cibernético.
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Modelo de evaluacion y madurez de las capacidades de ciberdefensa A. Ortiz-Alfonso

Assessment and maturity model of cyber-defense
capacities for the military forces'

Abstract

The purpose of this document is to propose a solution to the issue concerning the evaluation of the
maturity of essential capabilities in the exercise of cyber defense. It is made through a model that
addresses a comparative analysis of the different manuals, guides and systems in the framework of
cyber defense, under a methodology and modeling that considers variables with measurement levels;
therefore, it is adaptable to individual and collective capacities and it contributes to the decision-
making and projection of this discipline, in search of the strengthening of policies, governance,
jurisprudence, management and investment in the short, medium and long term, to face any type of
threat and cyberattack.

Keywords: cyber defense, cybersecurity, model, maturity, mapabilities.

Introduccién

La ciberdefensa tiene una visién defensiva y ofensiva dentro del ciberespacio, para con-
trarrestar los diferentes ciberataques y ciberamenazas, siendo estos cambiantes en el tiem-
po, trayendo afectaciones criticas y dejando vulnerable al Estado; por ende, esta disciplina
es liderada por las fuerzas militares y descrita en una normatividad

); es importante tener un modelo de madurez dada por la necesidad
de una métrica de Estado, con unas capacidades esenciales, con niveles de madurez que
aporten a la proyeccion de las unidades cibernéticas militares; por tal motivo en el marco
de la investigacidn se realiza la exploracién y anilisis dentro de la literatura existente que
aporte los conocimientos necesarios para el desarrollo de los elementos que articulan el
disefio del modelo de madurez.

Este articulo se divide en cuatro partes. La primera contiene el estado del arte de los mo-
delos/guias y sistemas de capacidades de ciberdefensa, la segunda parte, muestra las capaci-
dades de ciberdefensa esenciales definidas de la comparacién y andlisis anterior. La tercera
parte identifica y caracteriza diferentes modelos de madurez cibernética, para proponer
unos niveles de madurez que expliquen el estado actual de las capacidades cibernéticas; la
cuarta, presenta el disefio articulado del conjunto de variables para realizar el modelo de
evaluacién, con su respectiva estructura de aplicacién. Al final se plantean las conclusiones
de la investigacién.

'El presente articulo de investigacién es presentado como opcién de grado para optar al titulo de Magister en Ciberseguridad y Ciberdefensa
de la Escuela Superior de Guerra, siendo producto del proyecto de investigacién titulado Modelo de evaluacion de madurez de capacidades de
ciberdefensa.
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Metodologia

Se realizé una investigacién de los modelos y niveles de madurez de tipo cibernético,
gufas y sistemas de capacidades de ciberdefensa adaptables a las fuerzas militares, se realiza
una comparacion de los mismos y se definen las capacidades esenciales que debe contener
el modelo planteado; donde se continua con la definicién de las variables, con su respectivo
nivel para la ejecucién de la evaluacién, dando como resultado un modelo esencial para el
desarrollo de la ciberdefensa.

1. Capacidades en ciberdefensa

Se identificaron y contextualizaron las capacidades esenciales que surgen de la indaga-

cién y paridad de los documentos National Cyber Security Framework Manual (
), el Sistema Integral de Ciberdefensa-2020 (

) y la Guia de Ciberdefensa ( ), un des-
tacado referente en la materia que presenta las directrices y normas esenciales para el desa-
rrollo de la ciberdefensa dentro de las unidades cibernéticas de las fuerzas militares de cual-
quier pafs.

La tabla I compila y describe las capacidades/subcapacidades de los documentos men-
cionados, donde se definen cinco categorfas esenciales que debe tener una unidad de ciber-
defensa para una buena ejecucién y desarrollo de procesos de ciberdefensa, tabla primor-
dial para el desarrollo del modelo de evaluacién planteado.

Modelos de evaluacién de madurez

Se analizaron y compararon los modelos de madurez de tipo cibernético adaptables a la
ciberdefensa, evaluar.

Se define como modelo de evaluacién de madurez al conjunto de atributos e indica-
dores que representan la capacidad y el progreso de una disciplina especifica, incluyendo
normas y directrices en la préctica de la materia y cuyo objetivo principal es cuantificar las
tareas desarrolladas, hacerlas medibles, logrando la madurez en el tiempo (

), midiendo la progresién y alcanzando las diferentes cualidades propias
de cada nivel ( ); su aplicacion permite planear
lo que se debe lograr parallegar a donde se quiere ir, gestionar el crecimiento y la evolucién
organizacional, y corregir si se estd desviando el rumbo; en tltimas, saber qué se estd ha-
ciendo, cémo se estd haciendo, cémo se puede mejorar ( ). Los modelos de
madurez se clasifican en tres tipos como se describe en la tabla
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Modelo de evaluacion y madurez de las capacidades de ciberdefensa

Tabla I. Capacidades/subcapacidades para el modelo de evaluacién

Ofensiva cibernética

Grupo de capacidades militares esenciales realizadas en el ciberespacio para destruir/alterar/interrumpir los diferentes

puntos/blancos determinados, objetivos de alto valor para el Estado, dentro del desarrollo de las operaciones militares, con la

finalidad de defender la soberania e integridad del territorio nacional.

Capacidades Definicién Subcapacidades Definicién
. Empleo deliberado de ciberarmas automdticamente o por personas, generando dafos y efectos en
Ciberataque
redes/sistemas/fisicos en objetivos y condiciones especificas.
. Software disefiado a la medida y para objetivos estratégicos/operacionales (redes/sistemas del adversario),
Ciberarmas
con municién (exploit/troyanos/etc.) efectuando dafios/efectos proyectados e inesperados.
o Proceso dindmico continuo en la gestién de procesos donde hay probabilidad de impacto, ciberataque o
Ciberriesgo
explotacién de una vulnerabilidad, en un sistema u objetivo de alta criticidad.
o Habilidad de pasar de victima a ser potencial amenaza (capacidades de contraataque). Absteniendo al
Ciberdisuacién
adversario de iniciar un ataque.
Reconocimiento del L , o .
Empleo de Identificacion de la topologfa y vulnerabilidades del adversario.
o ciberterreno
ejercicios técticos-
. Grupos especiales Grupos pequerios de personas con capacidades y elementos
operativos para
. cibernéticos necesarios en ejecucién de ciberataques especificos.
L obtener ventaja
Ciberticticas Acceso clandestino a los sistemas/redes del adversario en

estratégica ante

una ciberoperacién

Ciberinfiltracién

cumplimiento de una ciberoperacién especifica.

Actividades de monitoreo en las redes propias con la finalidad de

Operaciones ofensivas

ofensiva, Cibervigilancia
. evitar una ciberamenaza.
defensiva o de
. Realizada mediante cibersefiuelos (redes-trampa/honey-pots.),
apoyo. Ciberemboscada
buscando el efecto de una trampa para el adversario.
Cibersefiuelos/redes | Uso de dispositivos de red aislados simulando la red real, con el
trampa objetivo captar la atencién del adversario evitando un ciberataque.
Plataformas de Uso de plataformas automatizadas/dindmicas de redes-trampa
ciberdecepcién con capacidades de detectar/analizar/bloquear ciberataques.
Desarrollo de elementos necesarios para ser empleados después
Fuego y movimiento
de realizar un ciberataque sin dejar rastro ni de las tips usadas/ni
cibernético
del atacante.
. Ejecutadas sobre el adversario, para prevenir/anticipar/reaccionar
Operaciones De respuesta

desarrolladas en
marco de un
conflicto, en la
topologia del
adversario
generando dafios
fisicos o

ciberefectos.

ante un ciberataque.

Preventivas de

Ejecutadas sobre el adversario que, por informacién de

respuesta inteligencia, va realizar un ataque préximo o futuro.
Anticipadas de Ejecutadas sobre el adversario que, por informacién de
respuesta inteligencia, estd por ejecutar un ataque inminente.

Ejecutadas de manera oculta, con el objetivo de culpabilizar a un
De falsa bandera

tercero.

Reactivas de

respuesta

Ejecutadas sobre el adversario que estd ejecutando un

ciberataque €n curso.

https://www.escuelanaval.edu.co/es/revistaderrotero
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Defensa cibernética

Grupo de capacidades militares esenciales para contener/mitigar las posibles ciberamenazas, detectar ciberintrusiones y

efectos de operaciones cibernéticas adversas, con la finalidad de proteger los activos cibernéticos y usuarios en la red propia.

Capacidades Definicién Subcapacidades Definicién
Ciberresiliencia | Adaptacién/reaccién de la unidad cibernética en continuar labores a pesar de ocurrir un ciberevento adverso.
Gestién de la Manejo y gestién de eventos de ciberseguridad en conjunto con las unidades de ciberseguridad (SOC-NOD-
ciberseguridad | SCIRT).
. ) ) Ejecutadas en la red propia, con el objetivo de prevenir/proteger y
Operaciones Defensivas pasivas
Operaciones . generar resiliencia.
realizadas en redes
defensivas . Ejecutadas en redes propias, de tipo intrusivas (test de
propias en buscade | Defensivas
. penetracién, hacking ético) en busca de vulnerabilidades y
vulnerabilidades y activas
o ciberriesgos.
ciberriesgos.
Ejecutadas en redes aliadas y con consentimiento, con la
Defensa colectiva | intencién de realizar ejercicios ticticos e identificar riesgos desde
redes publicas.
La gestion del riesgo de terceros dentro del
) . Defensa contra
Ciberdefensa Habilidades para el suministro/distribucién/operacién/mantenimiento de las
. o terceros
avanzada monitoreo/andlisis y tecnologias propias de la unidad.
evaluacién Habilidades en software para el manejo de ciberamenazas,
Cazade
Amenazas orientado a la deteccién/bloqueo/anilisis y aislamiento de
. ciberamenzas
Persistentes amenazas avanzadas (APT).

Avanzadas - APT.

Inteligencia cibernética

Grupo de capacidades esenciales que despliegan todas las habilidades y recursos de inteligencia para la recopilacién/

difusién/explotacién de diferentes fuentes de datos publicas, dando soporte a las actividades u operaciones militares en el

ciberespacio.

Capacidades

Definicién

Subcapacidades Definicién

Inteligencia y

La aplicacién del ciclo de inteligencia militar a nivel operativo, tictico y estratégico a objetivos en busca

contrainteligencia
de informacién de valor estratégico/operacional para la proteccién y defensa de la nacién.
cibernética
Inteligencia Cooperacién nacional/internacional en ciberinteligencia (plataformas compartidas o en cooperacién para
colectiva el manejo de la informacién) para la proteccién y caserfa de ciberamenazas.
Habilidades en la proteccién y conocimiento
Amenazas
. . . . mediante software para la prevencién de
Inteligencia Manejo de amenazas complejas, internas
. ) o ciberataques por posibles ciberamenazas
de ciberamenzas | destructivas y/o coercitivas internasy | externas
” declaradas.
externas, en adaptacién con el
. . o Habilidades en software para el monitoreo,
monitoreo, la investigacion y el Amenaza
. . ) andlisis e investigacién del comportamiento
andlisis en las ciberoperaciones. persistente
de las amenazas de tipo avanzado en redes
avanzada
propias o externas.
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Excelencia cibernética

Grupo de capacidades esenciales para el desarrollo de la ciberdefensa en el tiempo con los recursos humanos,

administrativos, logisticos, de doctrina y de jurisprudencia necesarios para el buen uso del ciberespacio y proteccién de la

nacién.
Capacidades Definicién Subcapacidades Definicién
Logistica Habilidades propias para los procesos y métodos en la ejecucién de aspectos econdmicos, administrativos,
cibernética presupuestales, técnicos y logisticos.

Habilidades en marco doctrinal militar, estableciendo principios, valores, directrices y normas de seguridad y
Doctrina

confianza digital; fundamentales en el actuar cibernético dentro de los cuatro dominios de la guerra
cibernética

(tierra/mar/aire/espacio).

Habilidad en la generacién de politicas, legislacion, instrucciones y técnicas en ciberdefensa de tipo
Marco legal

ofensivo/defensiva en el marco de los derechos humanos, la gobernanza y las actuaciones propias del
cibernético

ciberespacio.

Habilidades para una ciberdefensa sélida y a la vanguardia en cooperacién en el émbito nacional e
Cooperacién | internacional (aliados estratégicos, relaciones multilaterales con la Organizacién del Tratado del Atlintico
cibernética Norte (OTAN) y la Junta Interamericana de Defensa (JID), el sector industrial-académico, buscando el buen

uso del ciberespacio.

Habilidades en recursos tecnoldgicos y personal

., Adiestramiento para realizar capacitaciones y ejercicios précticos
Formacién del talento
Educacién cibernético con el personal de toda la organizacién. Creando
humano, otorgando
cibernética conciencia colectiva.

capacidades para mantener

o Habilidades en software y personal para capacitar y
el conocimiento y el

Educacién cibernética certificar las unidades cibernéticas, y ofrecer planes
desarrollo de la

individual de educacién al personal con el objetivo de
ciberdefensa a la vanguardia.

mantener la ciberdefensa a la vanguardia.

Habilidades en software y personal en ejercicios
Educacién Cibernética
colectivos de adiestramiento cibernético,

Cooperativa
aumentando la capacidad de la unidad cibernética
Habilidades en la gestién, directrices para la
Habilidades en la gestién y Plan de carrera realizacién de una especialidad cibernética que
Talento
administracién del talento ayude a mantener el talento humano.
humano
humano (planes/procesos/ Gestién del talento Habilidades en directrices, temas de bienestar,
cibernético
procedimientos) con la humano primas y manejo del personal.
finalidad de mantener las Habilidades propias de la unidad para el manejo del
Gestién del
capacidades en un alto personal mediante normas y directrices por drea
conocimiento
nivel. funcional de la unidad.

Habilidades en directrices, normas y procedimientos
Consagracién del talento
para la fidelizacién y el bienestar del personal en
humano

educacién.

Volumen 15, nimero 1 (132-155) Ene-Dic 2021

137



Modelo de evaluacion y madurez de las capacidades de ciberdefensa

A. Ortiz-Alfonso

Soporte tecnoldgico cibernético

correcta ciberdefensa y sostener un ciberespacio éptimo.

Grupo de capacidades que garantizan los recursos tecnoldgicos, de seguridad y proteccién digital necesarios para ejercer una

Capacidades

Definicién

Subcapacidades

Definicién

Acondiciona-

miento cibernético

Capacidades en ambientes fisicos propios, dreas de tipo confidencial acondicionadas con las normas,

tecnologia y seguridad cibernética en desarrollo de operaciones y ejercicios cibernéticos.

Capacidades de en topologfa herramientas de red, redes

Habilidades en hardware- Conectividad
lan/wan, centros de cableado.
Soporte TT software que soportan y
. Almacenamiento/ | Capacidades de la unidad cibernética en manejo y empleo
mantienen las
. sistemas de de tecnologas para el manejo de informacién y software, en
plataformas de la unidad
. » backup funcién de la unidad.
cibernética en desarrollo
. . Capacidades propias de la unidad cibernética, la cual cuenta
de las ciberoperaciones. Aplicaciones
con su propio data center, mdquinas de hiperconvergencia,
servicios y
sistemas de virtualizacién, y software que sostiene y
sistemas
mantiene la unidad cibernética funcionando.
Investigacién y Capacidades en infraestructura, laboratorios o centros de
Innovacién Habilidades en laboratorio | desarrollo investigacion, para la innovacién y desarrollo de software a
cibernético / hardware/software parala | cibernético la medida y necesidades propias de la unidad.
innovacién/desarrollo y Observatorio Trabajo cooperativo (ptiblico-privado/nacional-internacional,
ejecucion, actualizacién tecnoldgico fabricantes de software y unidades cibernéticas) para la
de productos y tecnologia cibernético investigacion de tecnologfas avanzadas y emergentes.

existente, manejo de I+D+I.

Fuente: elaboracién a partir de los modelos investigados (

>

>

Tipos de modelos de madurez

Progresién | Describe los niveles como el estado de éxito més alto que puede alcanzar.
Capacidad | Muestra los niveles como la medida de un conjunto particular de practicas a seguir.
Hibrido Unién de los dos anteriores. Integrando el logro y capacidad en una sola particularidad.

Los modelos que se adaptan a la investigacién son de tipo hibrido, ya que para la ci-
berdefensa se puede decir que no hay modelos definidos; por ende, se listaron los modelos

Fuente: (

mis utilizados a nivel cibernético, asi:

o CMM (Capability-Maturity-Model). Evalta la calidad del software en desarrollo,
mantenimiento y operacién de la madurez en funcién de los procesos, el cual contie-
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ne cinco niveles de evaluacién: (1) inicial, (2) repetible, (3) definido, (4) gestionado, (5)
optimizado. Cada nivel contiene los requisitos de madurez especificos para su desa-
rrollo ( ), teniendo en cuenta la implementacién de los procesos y
requisitos de calidad necesarios para alcanzar la madurez del nivel y sucesivamente to-
dos los niveles, siendo un modelo base usado para muchos proyectos y desarrollo de
software.

e CCSMM (Community-Cyber-Security-Maturity-Model). El modelo de madu-
rez comunitario de la seguridad cibernética, creado por Dr. Gregory B. White, desa-
rrollado en Texas, ( ), estd enfocado bajo un modelo holistico, determi-
nando la postura de la ciberseguridad en las organizaciones, y las diferentes naciones
o comunidades, trabajando a nivel de esfuerzo comunitario (

), el cual contiene la geografia con tres escalas que incluyen orga-
nizacién, comunidad y Estado, compuesto por cinco niveles: (1) inicial, (2) avanzado,
(3) autoevaluado, (4) integrado, (s) vanguardia ( ).

e CSF-NIST (Cyber-Security-Framework). Definido como un marco de referencia
de ciberseguridad, desarrollado por la NIST-2014, donde se contempla un conjun-
to de tareas para perfiles individuales en la operacién ( ), centrado
en el seguimiento de progresos de la organizacién en su ejecucion, pasando del esta-
do actual al objetivo definido. Este modelo establece cinco niveles: (1) identificar, (2)
proteger, (3) detectar, (4) responder, (5) recuperar ( ).

e C2M2 (Cybersecurity-Capability-Maturity-Model). Modelo enfocado al sector
energético, orientado ala administracién e implementacién de précticas de cibersegu-
ridad, entrelazando las tecnologfas de la informacién (TT), tecnologfas de operaciones
(OT) y entornos en que operan ( ). Incorporando una escala de
tres niveles: (o) no realizado, (1) iniciado, (2) realizado, (3) gestionado.

e SSE-CMM (Systems-Security-Engineering-Capability-Maturity-Model). Se de-
finen los componentes necesarios para los procesos de ingenierfa de sistemas que de-
ben existir dentro de una organizacién, creado por la agencia de seguridad nacional
de EEUU-2001, definiendo cinco niveles de madurez: (1) realizado informalmente,
(2) planificar rastrear, (3) bien definido, (4) control, (5) mejoras continuas (

)

e CMMI (Capability-Maturity-Model-Integration). Este modelo es una integra-
cién del modelo CMM y SE-SMM para la mejora de los procesos en todos los dmbi-
tos y niveles de las organizaciones, que facilita y adopta varios procesos en uno solo,
e integra su contenido y evolucién en los procesos, dando gufa para la estrategia en
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la mejora continua; se define en seis niveles: (o) incompleto, (1) ejecutado, (2) gestio-
nado, (3) definido, (4) cuantitativamente gestionado, (5) optimizado (

). También incorpora dos tipos: el modelo continuo, enfocado a cada
drea de proceso, medido de forma individual; y el modelo por etapas, buscando el ni-
vel de madurez organizacional dividido en un mapa predefinido, basado en procesos
justificados y organizados relacionalmente ( )-

A continuacidn, se confrontan los modelos investigados en la tabla I11, los cuales estin
adaptados con apartes basados en temdticas cibernéticas.

Comparacién de los modelos de madurez

) Niveles de madurez
Modelo de madurez Aspectos importantes
o 1 2 3 4 s
Adaptable/integrabl leipl
1 | CMM R a-p :“ e ecf)n.mu ples Inicial Repetible Definido Administrado Optimizado
disciplinas y buenas practicas.
Ti itario, enfocado a I
2 | CCSMM .1po com%\m Ao enfocadoata Inicial Avanzado | Autoevaluado Integrado Vanguardia
ciberseguridad de apoyo.
3 | CSE-NIST Enfocado a la infraestructura federal. Identificar Proteger Detectar Responder Recuperar
Enfocado al sect éti
4 | C2M2 " ‘.),ca 0% sectorenerge lc? Fon No realizado Iniciado Realizado Gestionado
gestion de infraestructura critica.
Aplicado a la seguridad de la
Realizad Planifi Mej
s | SSE-CMM informacién, usado en trabajos ceatizade ALY ) Bien definido Control ejoras
X L, informalmente rastrear continuas
de investigacion.
Modelo i do a la mej Cuantitati
6 | CMMI ode o.mtegra . o me,]om con Incompleto Ejecutado Gestionado Definido uand a e Optimizado
es[ra[egm dﬂ mﬂ}Ol’ﬁ continua. mente ges[lonadn

Nota: desarrollado a partir de los modelos investigados.

En conclusién, se aprecia que estos modelos comparten elementos comunes del modelo
CMM y CMMLI, por su factibilidad y adaptabilidad; por ende, se realizé una adaptacién

de los niveles de madurez para la investigacién, descritos en la tabla

Nivel de madurez | Denominacién del nivel Definicién

o No comprobado/aplicado | No es observado o no aplica

1 Preliminar informal/reactivo

2 Gestionado Controlado a nivel planificacién y evaluacién
3 Definido Dindmico/Proactivo

4 Controlado y gestionado | Medido controlado

5 Optimizado Estable-Flexible

Nota: adaptado de los modelos CMM/CMMIL
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Tabla V. Caracterizacién de cada nivel de madurez

A. Ortiz-Alfonso

(0) No comprobado/ No aplicado

® Cuando la capacidad no es tenida en cuenta o cumplida dentro de las capacidades de la unidad.

(1) Preliminar

© Contemplada como necesidad, pero no se tiene algo concreto.

® No existe algo planeado, manejada en ambiente impredecible y reactivo por la necesidad.

o Solucién especificamente para el problema o fin (Tipo ad-hoc).

® Se encuentra en un estado sin presupuesto (no es contemplado como una necesidad).
 Carece de un ambiente estable que de soporte.

® Alcanza éxito por esfuerzos heroicos/individual, sin apoyo.

o Alcanzan el propésito de manera inconsistente (no es planeada-sin seguimiento/medicién).

o El éxito en su empleo no es seguro.

(2) Gestionado

® Planeada y ejecutada teniendo en cuenta politicas/procedimientos/normatividad.
o Satisface descripciones/procesos/estandares/procedimientos definidos.
o Se tiene una base gestionada, pero no suficiente.

 Presenta algunos problemas en su implementacién/aplicacién.

 Para su gestion, el tiempo/costos/recursos son factibles, pero limitados.
o Tiene salidas controladas y estables.

® Tiene documentacién bdsica.

o Susceptible de mejora en sus procesos

® Gestionado a nivel proyecto.

o Es planeada con seguimiento.

® Se miden productos, pero no servicios.

e Se proyecta el presupuesto.

(3) Definido

 Bien caracterizado por estindares/procedimientos/herramientas/métodos rigurosos, pero sin seguimiento.

o Se tiene algo establecido (satisfaciendo la necesidad), se espera mejorar con el tiempo.
® Aplican la mejora de procesos en nivel definido.

o Es estable y consistente.

 Estandarizado/basado en buenas précticas.

® Cuenta con planes de capacitacién (habilidades y conocimiento de acuerdo con roles).
o Facilitan la reduccién de costos/tiempo/recursos.

® Medicién en categorfa productos y servicios.

® Cuenta con modelos de estimacién.

o Tiene presupuesto limitado.

(4) Administrado y gestionado

o Necesidad cubierta, con mejora constante/seguimiento/andlisis/control cualitativo y cuantitativo.

® Capacidad cubierta para la necesidad.

® Contempla mejoras en la administracidn y gestién.

o Contempla presupuesto en sostenimiento en el tiempo.
o Plantea objetivos basados en mediciones.

® Es medible y controlado (Data-driven).

® Adaptado a la necesidad del usuario y organizacion.

® Capacidad y riesgo medible.

o Definicién de metas de calidad del proceso y del producto.
© Cuantificable y predecible.

© Cumple con planes/programas de mejora.

® Obtiene productos de alta calidad.

® Uso de modelos predictivos.

® Identificacion de brechas.
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(s) Optimizado
o Estable y flexible.

 Aplicacién en mejora continua/adaptacién al cambio.

® Capacidad cubierta/desarrollada completamente a la necesidad, previendo sostenibilidad y mejora en el tiempo.
o Continuamente mejoran sus procesos/basados en entendimiento cuantitativo/cualitativo de los objetivos de la

organizacién y necesidades

o Estd en el nivel mis alto en gestién y desarrollo.

® Implementa mejoras por medio de anilisis y estrategias DOFA (debilidades, oportunidades, fortalezas y amenazas).
o Directivos con capacidad de estimar, hacer seguimiento cuantitativo al impacto/efectividad de los cambios.

® Mejora continua de proceso a la par de la madurez.

© Implementacién en tecnologfas y métodos nuevos.

o Cumplimiento de objetivos de calidad.

o Aplicacién de métodos/procedimientos para cerrar brechas.

o El presupuesto es suficiente y sostenido en el tiempo.

Se toma como referencia algunos apartes descritos en la evaluacién del modelo SICID
( ), donde para cada uno de los niveles de madurez ( de
0 a 5) se realiza una caracterizacién que ayudan a definir y dar claridad en el momento de
realizar la evaluacién de las variables como se muestra a continuacidén en la tabla

Diseiio articulado del conjunto de variables para realizar el modelo de evaluacién

planteado

Ya definidos los componentes capacidades/subcapacidades, escala de medicién y ca-
racterizacion de los niveles, se pasa a determinar las variables que evaldan cada capaci-
dad/subcapacidad, finalizando con los factores que ayudan a determinar la aplicacién de
la evaluacidn.

Como elemento de juicio referente al nivel de madurez de una variable, se adopta la
doctrina aplicada en la obtencién de capacidades de las Fuerzas Militares basadas en los
componentes de doctrina, organizacién, material, personal e infraestructura (DOMPI),
(Capacitas-MDN, 2018), que ayudan a la toma de decisién en el nivel de madurez (o-5) de
la variable a evaluar, como se describen en la tabla

A. Estructura de aplicacion

Considerando todos los elementos aportados anteriormente, resulta el modelo de eva-
luacién deseado; en su aplicacién se estructura y organiza contestando la totalidad de las
variables, considerando los siguientes aspectos:

e Area funcional: 4rea definida para la evaluacién de la capacidad/subcapacidad.

e Capacidad/Subcapacidad: habilidades del 4rea-funcional a evaluar (tabla VI).
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Tabla VI. Definicién de variables por capacidad/subcapacidades

Ofensiva cibernética

Capacidad

Subcapacidades

Variables ‘

Ciberarmas

Posee software o plataformas para desarrollar ciberarmas, disefiadas para la ejecucién de un
ataque dirigido a un blanco u objetivo de alto valor (puede ser estratégico, operacional o
téctico) para la misién militar asignada, que puede ser una organizacién/
persona/redes/sistema informdtico/base de datos/programa del adversario; por ende, unas

condiciones especificas son tiempo/modo/lugar/tipo de ciberseguridad.

Cuenta con sistemas de ciberarmas (siendo un sistema que integra diferentes ciberarmas,
algunas funciones en mando y control (apoyos técnicos necesarios para el desarrollo de una

ciberoperacién).

Ciberataque

Cuenta con herramientas de tipo software (ejemplo un ataque de DDOS (Ataque de
denegacién de Servicios Distribuido) en servidor o correo del adversario) que ayudan al
desarrollo de las fases de la cadena de la muerte (kill chain), para ejecutar ataques a objetivos

estratégicos de manera ofensiva/defensiva, de ser necesario.

Ciberriesgo

Cuenta con un sistema/modelo/proceso sistemdtico para investigar/identificar
amenazas/vulnerabilidades en la red propia, identificando probabilidad/impacto que ayudan a

la toma de decisiones previniendo posibles ciberataques.

Trabaja en cooperacién con las unidades cibernéticas, investigando actividades
cibermaliciosas, dando el entendimiento de los dafios fisicos y cibernéticos causados por
organizaciones maliciosas; siendo documentadas y tenidas en cuenta para la toma de

decisiones y mejora de procesos.

Se desarrolla y genera un plan de gestién del ciberriesgo.

Ciberdisuacién

Cuenta con una ciberdefensa robusta (elementos en software/hardware/personal de tipo

ofensivo) para hacer frente a un ciberataque o una ciberguerra.

Reconocimiento del

ciberterreno

Realiza jercicios/operaciones de tipo inteligencia y herramientas de andlisis de topologfa y

vulnerabilidades de las redes del adversario en todas sus capas (modelo-OSI).

Cibertdcticas

GI'UPOS especiales

cibernéticos

Cuentan con la cooperacién de grupos expertos de universidades/oficinas cibernéticas

privadas, para ser reclutados en caso un ciberataque al Estado o una ciberguerra.

Cuentan con los recursos tecnolégicos/econémicos/personal idéneo (fuerza ciberespacial de

ciberdefensa mévil).

Ciberinfiltracién

Cuenta con software/personal para generar acceso clandestino en redes internas y del

perimetro del adversario para la identificacién y neutralizacién de objetivos especificos.

Cibervigilancia

Cuenta con hardware/software/personal para el monitoreo de las redes propias, en busca de

comportamientos sospechosos y maliciosos.

Ciberemboscada

Cuenta con software tipo sefiuelos (redes trampa/honeypots) plataformas de ciberdecepcion,

para la captura de ciberataques y ciberamenzas.

Cibersefiuelos

Cuenta con software para sistemas de red virtuales aisladas (simulan entornos reales

aislados) para contener posibles ataques adversarios para su andlisis.

Cuenta con sefiuelos armados (cédigos de software simulando informacién de interés),
disefiados para capturar el interés del adversario, siendo activados en una exfiltracién en

ejecucion de una ciberoperacién.

Plataformas

de ciberdecepcién

Cuenta con herramientas/software basadas en redes trampa/avanzadas/automatizadas para

detectar y analizar en tiempo real ciberataques avanzados/dfa cero.

Fuegoy
movimiento

cibernético

Cuenta con software y hardware para el disefio y ejercicios de ciberataques (plataformas de
simulacién) con efecto de no ser detectados ni dejar rastro de las TIC (tecnologfas de la

informacién y las comunicaciones) usadas y el atacante.
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Operaciones ofensivas Cuenta con software y personal para ejecutar operaciones ofensivas en redes adversarias

de respuesta para anticipar/prevenir ataques en redes propias.
Operaciones Operaciones ofensivas | Cuenta con software/personal/inteligencia propia y aliada para evitar un ataque planeando o
ofensivas preventivas de respuesta | futuro.

Operaciones ofensivas Cuenta con software/personal para realizar acciones ofensivas contra el adversario que se

anticipadas de respuesta | considera un ciberataque inminente.

Operaciones ofensivas Realiza operaciones encubiertas (redes aisladas) con alto valor de inteligencia, con intencién

de falsa bandera de culpabilizar a un tercero.

Operaciones ofensivas . )
. Cuenta con software/hardware/personal para ejecutar acciones de repeler ataques en curso.
reactivas de respuesta

Defensa cibernética

Capacidad Subcapacidades Variables

Cuenta con métodos/procedimientos/software para mantener (anticipacién de un ataque,
Ciberresiliencia manteniendo las actividades sin inconveniente operativo) la funcionalidad de la redes y

actividades.

Coopera con las unidades de ciberseguridad nacionales/internacionales en ciberejercicios y actividades para mantener

la mentalidad reactiva, aumentando las capacidades de reaccién-anticipacién de ciberataques.

Cuenta con la colaboracién de un Centro de Operaciones cibernéticas -SOC /Centro de operaciones de Red - NOC / Equipo
de Respuesta a Incidentes de Seguridad Informdtica - CSIRT / Equipo de Respuesta (o preparacion) para Emergencias
Informéticas. - CERT frente a las ciberamenazas y actividades que afecten la ciberseguridad de las redes propias con acciones

de proteger/detectar/responder/recuperar.

Operaciones Cuenta con software/hardware para realizar acciones de prevencién/proteccidn/resiliencia en
Operaciones defensivas pasivas las redes propias (minimo una o dos veces al afio).
defensivas . Tiene software (herramientas de threat hunting)/hardware para realizar acciones intrusivas
Operaciones

. . (ingresos no autorizados)/ofensivas en las redes propias para prevenir posibles
defensivas activas . .
vulnerabilidades/riesgos.

Operaciones Cuenta con defensa/colectiva (cooperacién de paises aliados y unidades cibernéticas) en
defensa colectivas acciones de defensa contra ciberamenazas avanzadas descritas en procesos y métodos.
Defensa i .
i Cuenta con métodos y software para el control del personal externo que debe manipular las
Ciberdefensa
plataformas en beneficio de la infraestructura propia de la unidad cibernética.
avanzada contra terceros
Cazade Cuenta con metodologfas en ciberamenazas basadas en datos como Mitre-att&cck
ciberamenazas (informacidn/técnicas/procedimientos).
Inteligencia cibernética
Capacidad Subcapacidades Variables
Realizados en ejercicios colaborativos (pablico-privado), con métodos/procedimientos de informacién en
ciberataques/sufridos/cercanos/cadena de ciberexterminio (kill-chain), siendo lecciones aprendidas.
Inteligencia Cuenta con métodos/procedimientos definidos en manejo de la desinformacién/noticias falsas/mancjo de la verdad

de ciberamenazas | frente a la ciberinteligencia.

Realiza acciones procedimientos en el aseguramiento y proteccion de la propiedad intelectual, evitando el

ciberespionaje.

Amenazas
Cuenta con métodos/modelos y software para el monitoreo/andlisis/deteccién de amenazas-

. conocidas e inesperadas en la red propia.
internas externas

Cuenta con software para cacerfa de huella cibernética (siendo el rastro de alguin acceso

Amenaza
. malintencionado a la red o equipos) realizando andlisis forenses en el monitoreo,
persistente . L . ) .
investigacién, manejo de las posibles Amenazas Persistentes Avanzadas - APT, sea
avanzada
interno/externo de las redes propias y del adversario.
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o Maneja el ciclo de inteligencia de amenazas para su uso interno/externo en la red propia y
Inteligencia y
objetivos definidos en una ciberoperacién.

o L. Se aplican directivas 0 normas (en ejercicios y actividades de inteligencia y en
contrainteligencia cibernética
ciberoperaciones) para el manejo de los métodos de inteligencia.

Cuenta con fuentes externas para el conocimiento de amenazas/presentes/nuevas/en

desarrollo de una defensa activa y proteccién de redes propias.

Cuenta con la cooperacién/corresponsabilidad nacional-internacional (OTAN/JID/INTERPOL/
Inteligencia colectiva OEA/UNDOC/FID) mediante acuerdos/métodos/aplicaciones compartiendo

informacién/inteligencia que ayuda a la planificacién de ciberoperaciones conjuntas.

Excelencia cibernética

Capacidad | Subcapacidades Variables

Maneja recursos propios asignados a la unidad cibernética mediante recurso definido y
L L. exclusivo para la unidad cibernética, para la compra de herramientas cibernéticas, su

Logistica cibernética
funcionamiento y compra emergente en caso de un ciberataque, y otro recurso para la

innovacién tecnoldgica/educacion.

Cuenta con procesos y procedimientos en asesoramiento, cooperacion, jurl’dica, financiera,
gestién del conocimiento, lecciones aprendidas, para la toma de decisiones ante las

Doctrina cibernética autoridades competentes, y toma de decisiones a nivel de superior jerirquico.

Cuenta con los procesos y estrategia definida para la aprobacién jerdrquica que ayuden a la

destinacién de recursos, dejando claro la relacidn costo-beneficio.

Realiza creacién de documentos, directrices en politicas, criterios, referencias, principios
relativos y transversales para la ejecucién de la ciberdefensa local, conjunta nacional e

internacionalmente.

Realiza la creacién de politicas, DDHH cibernéticos en actividades de ciberdefensa de tipo

nacional e internacional por medio de mesas de trabajo y plataformas comunitarias.

. L Cuenta con el personal juridico en conocimientos cibernéticos, para la toma de decisiones y
Marco legal cibernético

ejecucion de la ciberdefensa operativa y administrativa de la unidad.

Ejecuta instrumentos legales, normas y gufas relacionadas con la aplicacién de los DIH en el

ciberespacio.

Cuenta con métodos de control (compartir informacién del NIST cybersecurity framework)
compartiendo informacién de ciberamenazas, realizando métodos, planes defensivos y

ofensivos dentro y en relacién con las unidades cibernéticas.

Cuenta con procesos y procedimientos para el manejo y asignaciéon de recursos financieros,

ordinarios, atipicos, en desarrollo de las operaciones cibernéticas.

Cuenta con plataformas/software compartido con unidades militares cibernéticas, aplicando
los principios y metodologfa de NIST cybersecurity framework para el manejo de informacién

Cooperacién cibernética de inteligencia de amenazas/ciberataques.

Cuenta con plataformas, foros, conferencias con grupos de ciberdefensa
(JID/OTAN/OEA/INTERPOL/UNDOC/FID) en la generacién y creacién de politicas,

directrices, lineamientos multilaterales en caso de una ciberguerra.

Realiza procesos, métodos como NIST cybersecurity framework en proteccién de las
infraestructuras criticas y actividades de innovacién cibernética, en cooperacién ptblico-

privada mediante plataformas, software o foros.
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Adiestramiento Crean o manejan planes para el desarrollo, la concienciacién en ciberamenazas/ciberdefensa
cibernética en audiencias directas, generales y especificas de las unidades cibernéticas y fuerza militares.
Educacién La unidad cibernética tiene planes y procesos definidos para la educacién basados en los
cibernética | Educacién cargos, en formacién especial permanente en niveles
cibernética (operativos/técnicos/administrativos/ticticos/operacional/estratégicos/ politicos).
individual La unidad cibernética cuenta con planes, procedimientos y plataformas para la ejecucién de
ciberejercicios, de cardcter técnico-procedimental, a niveles del mando en facetas
(defensa/explotacién/ofensiva), definiendo criterios y certificando las unidades cibernéticas.
La unidad cibernética tiene una hoja de ruta/planes/directrices recursos aplicados en la
formacién académica al personal dependiendo el cargo, aportando
conocimientos/certificaciones a nivel tictico/operacional/estratégico.
Educacién La unidad cibernética tiene plataformas o software, planes y procedimientos para la
cibernética realizacién de ejercicios colectivos nacionales en facetas de adiestramiento en tareas,
cooperativa ejercicios, evolucién y certificacién del grado de preparacién de las unidades cibernéticas.
Tiene un plan de carrera de acuerdo con la especialidad, en progresién de carrera dentro de
Plan de carrera
Talento las fuerzas militares ayudando a reclutar, formar, capacitar y retener al personal.
humano Gestién del Consideran la administracién de los recursos, pagos de primas y la logistica necesaria al
cibernético personal uniformado como de orden publico, por el manejo de operaciones cibernéticas, bajo
talento humano una directiva, plan 0 método.
Gestién del Manejan procesos y procedimientos para la gestion del conocimiento del personal, en drea
conocimiento funcional y técnica en operaciones desarrolladas por la unidad.
Consagracién Manejan planes de bienestar, formacidn, retencién (en cada nivel de educacién y rango) con
traslados dentro de las unidades cibernéticas, garantizando el nivel de capacidades e
del talento humano | inversién.
Soporte tecnoldgico cibernético
Capacidad Subcapacidades Variables
. Cuenta con centros de redes propios, con componentes de red (switch/médems/canales de
Conectividad
internet/routers) administrados para el desarrollo de las funciones propias de la unidad.
Cuenta con sistemas de almacenamiento (SAN/NAS/hiperconvergencia/nube) para el manejo
Soporte-TT | Almacenamiento
de informacién/herramientas/servicios para el desarrollo de las actividades y
y backup
ciberoperaciones.
Aplicaciones
Cuenta con los elementos de software y hardware necesarios para facilitar, mantener y
sostener las plataformas o software de ciberdefensa, en cumplimiento de labores propias de
servicios y
la unidad cibernética.
sistemas
Proteccién y
Cuenta con aplicaciones y software en las diferentes capas (modelo OSI, anillos de seguridad
perimetral) para la proteccién de la red propia y acciones hostiles.
seguridad cibernética
Auditorias de Realiza auditorias de tipo operativo/técnico/seguridad en los sistemas de TT propios en busca
seguridad TIC de vulnerabilidades y posibles ciberamenazas.
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cibernético

Investigacién y
Innovacién | desarrollo

y andlisis cibernético

Coopera con las unidades de desarrollo tecnolégico en la aplicacién de I+D+1 a nivel de

ciberdelito y ciberdefensa mediante planes, foros y plataformas.

A. Ortiz-Alfonso

Realiza investigacién y andlisis en materia de industria cibernética, en funcién de los objetivos
g y
y lineamientos de la unidad, en la dominacién del c6digo y las herramientas, garantizando el

uso adecuado, personalizado y continuo frente a las ciberarmas.

Manejan procesos y métodos para las tendencias, ayudando a tener anillos de seguridad
avanzados basados en aspectos de seguridad de origen, confianza cero y seguridad de

€xternos.

Desarrollan investigacion propia (desarrollos sensibles/urgentes), ajena (desarrollos a largo
plazo) y mixta (desarrollos complejos), dentro de un laboratorio tecnolégico, dando nuevos o

mejoras de software en los anillos de seguridad y defensa cibernética de la unidad.

Cuenta con plataforma, sistemas y personal en desarrollo de investigacién en la gestién,
control y evaluacién de la eficacia de resultados a mediano y largo plazo, mejorando

programas, productos nuevos y tecnologl’a existente.

Observatorio
tecnoldgico

cibernético

Cuenta con software, hardware, laboratorios, sistemas y /o modelos para probar, valorar y

analizar productos y nuevas tecnologias en ciberdefensa.

Trabajan en cooperacién nacional, internacional, industria y unidades cibernéticas para el
avance tecnoldgico, empleando y buscando la mejora en la ciberdefensa avanzada y
proactiva de tecnologfas emergentes basadas en los temas principales: seguridad de origen,

confianza cero y seguridad de externos.

Adecuacion cibernética

Cuenta con instalaciones propias, acondicionadas con material y equipos (laboratorios

forenses, de investigacién, de monitoreo y 4reas administrativas).

Cuenta con ambientes confidenciales, acondicionados para operaciones cibernéticas y de alto

grado (ultrasecreto), protegiendo la confidencialidad de la informacién.

Cuenta con ambientes encubiertos para la proteccién del anonimato en ciberoperaciones de

tipo sensible, desvinculadas de las instalaciones u organismos publicos.

Componentes DOMPI adaptado a la ciberdefensa

Niveles Componentes de evaluacién
Conjunto de instrucciones y normas que gufan los métodos y/o procesos en desarrollo de la doctrina cibernética,
Doctrina en aspectos operativos, administrativos y organizacionales, en cumplimiento de la misién constitucional de las
fuerzas militares.
Estructura funcional/espacial de las unidades cibernéticas, incluyendo funciones, estructura, protocolo
Organizacién organizacional, mando, coordinacién y comunicacién en la que los componentes posteriores interactdan
coordinadamente para lograr su misién.
it X Elementos necesarios para desarrollar, mantener y sostener actividades que contemplan el ciclo de vida del
areriaty equipo material y equipo (hardware/software de las plataformas tecnoldgicas, laboratorios y plataformas cibernéticos).
P | Grupo de uniformados/civiles requeridos para el cumplimiento de las tareas asignadas, contemplando el plan
creona de carrera cibernética y el liderazgo individual.
Conjunto de bienes inmuebles, instalaciones, redes de servicios, incluyendo la infraestructura en propiedad o
Infraestructura
tenencia para el desarrollo de la ciberdefensa.

Fuente: Capacitas-MDN, 2018.
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Ejemplo de aplicacién de la estructura del modelo

A. Ortiz-Alfonso
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£ programa del adversario, por ende, capacidad.
= . q
8 unas condiciones especificas que
o . .
son tiempo/modo/lugar/tipo de
ciberseguridad que posea.
Se tiene el software
Se cuenta con el software, = Pots)
. ~ o oney-Pots),
., | § | Cuenta con software tipo sefiuelos documentacién bésica, .
gl s o infraestructura y Se
-2 | 2 | (redes trampa/honey-pots.), recursos limitados, poco o
9| .8 . ., L, procedimientos encuentra
£ | & | plataformas de ciberdecepcién para | personal idéneo y la .
8| g ] : claros, personal en un Nivel 2.
=| 8 la captura de ciberataques y infraestructura adecuada, K
O |2 ) . K R experto para el Gestionado.
O | ciberamenazas. siendo casi reactivos en el o d
. manejo de esta
uso de esta capacidad. b .
erramienta.

e Variables: descripcion a evaluar por cada capacidad/subcapacidad (tabla VI).

e Estado actual: expresa sintetizadamente el estado actual de la variable a describir, in-
dicando y considerando los componentes DOMPI en los aspectos de recursos y tec-

nologfas actuales con las que cuentan para desarrollar la capacidad. De no contar con

la capacidad evaluada se escribe “no se cuenta con la capacidad”.

e Estado ideal: expresa sintetizadamente el estado deseado de la variable a describir, in-

dicando y considerando los componentes DOMPI en los aspectos de recursos y tec-

nologfas ideales que requiere tener en esta capacidad.

e Nivel de madurez: teniendo en cuenta los componentes DOMPI y la caracterizacién

(tabla

en la tabla

), se evalta la madurez (o-5) dentro del nivel seleccionado (tablas IV y V),

ofensiva cibernética:

148

a continuacién se realiza un ejemplo asociado al drea funcional de
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En este mismo ejemplo, la evaluacién de la capacidad se realiza tomando todos los va-
lores de resultado individualmente, posteriormente se promedian teniendo en cuenta la
cantidad de variables que tiene la capacidad; para el ejemplo son 6, dando el promedio to-
tal asf, (1+2+3+3+1,8+1,2) /6= 2, si pasa de 2.5 se aumenta al siguiente nivel, por ende, queda
en 2 la capacidad como se muestra en la tabla IX y la figura

Calificacién de la capacidad total

drea funcional capacidad ‘ Sub-capacidades Sub-Prom | Prom-total
Ciberarmas 1
Ciberataque 2
Ciberriesgo 3
Ciberdisuacion 3
Reconocimiento del ciberterreno 1
Grupos especiales cibernéticos
Ciberinfiltracién 2
. i Cibervigilancia 1
Cibertacticas
Ciberemboscada 3
Ofensiva Cibernética Cibersefiuelos 2 5
plataformas de ciberdecepcion I
Fuego y movimiento Cibernético 2
Operaciones ofensivas de respuesta 1
Operaciones ofensivas preventivas de respuesta 2
Operaciones Ofensivas | Operaciones ofensivas anticipadas de respuesta 1 1,2
Operaciones ofensivas de falsa bandera 1
Operaciones ofensivas reactivas de respuesta 2
Total,
Promedio B

Fuente: elaborado a partir del modelo investigado (

).

B. Estrategia de medicion de la madurez

A continuacidn, se presenta las pautas principales a considerar en el desarrollo de la
estrategia de medicién de madurez:

e Sobre el “Estado actual” para la respuesta se debe considerar los componentes DOM-
PI ya que con ellos se da claridad y comprensién de los cinco elementos necesarios
para una madurez, que para este caso serfan:

o ¢Qué se tiene de ciberarmas a nivel-doctrina? (procedimientos/manuales/ méto-
dos de aplicacién y adquisicién).
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Ofensiva Cibernética

Cigerarmas
4
Operaciones 3
ofensivas -2 A ;
1,21 i
]
1,8
Cibertacticas"
3
Ciberdisuacion

Grifica del promedio de la capacidad

Fuente: elaborada a partir del modelo investigado (

Ciberataque

Ciberriesgo

A. Ortiz-Alfonso

o ¢Qué se tiene de ciberarmas en temas de organizacion? (¢Se cuenta con la logfs-

tica, comunicacién, niveles de mando, protocolos para el empleo y manejo de

estas?).

o ¢Qué se tiene de ciberarmas en la dimensién de materiales/equipos? (¢Se cuenta
con equipos, PC, servidor y/o software necesario para la obtencién y funciona-

miento de ciberarmas?).

o ¢Quése tiene de ciberarmas en el aspecto de personal? (¢Se cuenta con el personal

experto e idéneo para el empleo y ejecucién de la capacidad?).

o ¢Qué se tiene de ciberarmas en el aspecto de infraestructura? (¢Se cuenta con un

espacio fisico secreto para el empleo de ciberarmas?).

e En el “Estado-Ideal” para la respuesta se consideran nuevamente los componentes
DOMPI que describen la forma éptima de solventar la necesidad de la unidad ciber-

nética referente a la capacidad evaluada.

e Dara definir el nivel de madurez se consideran las tablas 3 y 4, que define cudles son los
niveles del modelo, y la tabla s, que da una caracterizacién mds clara de cada nivel de
madurez. La tabla 10 toma la informacién del “Estado-Actual” y presenta las defini-
ciones de los valores que toma la variable, con el fin de determinar un estado claro del

nivel de madurez.

150
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Extracto de la tabla del nivel de madurez y tabla de caracterizacién

Nivel de madurez Denominacién del nivel
) No comprobado/aplicado
I Preliminar
2 Gestionado

0 — No comprobado/No aplicado

Cuando la capacidad no se tiene en cuenta o no es cumplida dentro de las capacidades de la unidad.

1—Preliminar

Contemplado como necesidad, pero no se tienen nada concreto.

No existe nada planeado, maneja un ambiente impredecible y reactivo ante las necesidades.
Soluciones Ad hoc (solucién especificamente para el problema o fin).

Al no ser contemplado como una necesidad se encuentra en un estado sin presupuesto.
Logran éxitos gracias a esfuerzos heroicos o individuales sin apoyo.

Alcanzan el propésito de manera inconsistente, al no ser planeadas, sin seguimiento

o medicién.

El éxito de su empleo no es seguro.

2—Gestionado

Planeadas y ejecutadas teniendo en cuenta politicas, procedimientos o normatividad.

Para su gestién, el tiempo, costos y recursos son factibles, pero limitados.

Es estable y con salidas controladas.

De la misma forma se realiza este proceso con todas las variables de las capacidades y
subcapacidades a evaluar, obteniendo el resultado deseado por cada capacidad.

Operativizacion del modelo de madurez
Para la aplicacién del modelo es necesario cumplir con el siguiente procedimiento:

e Se debe seleccionar la institucidn dentro de las fuerzas militares de Colombia a eva-
luar, sea la Unidad de Cibernética de Comando General, Ejército, Armada Nacional
o Fuerza Aérea.

o Se debe definir la misionalidad de la institucidn a evaluar.

e Tras definir la misionalidad y objetivo de la unidad cibernética, se deben seleccionar
las capacidades/subcapacidades que apliquen dentro de cada 4rea funcional del mo-

delo.

e El evaluador se distribuird con el personal de cada 4drea funcional, ya que dentro de
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estas hay funciones y capacidades especificas desempenadas por la unidad cibernética,
obteniendo las respuestas mds exactas para el desarrollo del modelo.

e De esta manera se procede a la realizacién de la evaluacién como se expresé en el literal
anterior.

o Concluida la evaluacién se procede a la verificacién de los resultados y aclaracién por
parte del personal evaluado, si es necesario.

e Posteriormente se realiza la presentacién de resultados por capacidad y el plan de tra-
bajo a seguir, de corto, mediano y largo plazo, segtin la necesidad y urgencia del pro-
ceso, teniendo en cuenta la misionalidad de la unidad cibernética.

e El modelo de evaluacién deberd ser ejecutado por personal idéneo, con conocimien-
tos en materia cibernética que facilite su aplicacidn y ejecucién de manera mds exacta.

Concluyendo, el modelo de madurez aporta los procesos necesarios para el cumpli-
miento de la misionalidad de la unidad cibernética evaluada y perteneciente a las fuerzas
militares, sirviendo como punto de partida para la mejora y ruta de avance en la construc-
cién de capacidades, procesos, toma de decisiones y labores administrativas, de corto, me-
diano y largo plazo, aportando al buen funcionamiento y desarrollo de la ciberdefensa en
cada 4rea funcional de la unidad.

Discusion

Con la aplicacién de este modelo se busca que las unidades cibernéticas de las fuerzas
militares tengan las herramientas base y capacidades necesarias para el desarrollo de una
buena ciberdefensa, dando una ejecucién a procesos de corto, mediano y largo plazo de
manera organizada, que ayuda a que las posibles brechas en la defensa y proteccién sean
minimas.

Asi mismo, es necesario tener en cuenta que los objetivos y misionalidades de las uni-
dades cibernéticas pueden ser diferentes, como se aprecia en la tabla 1y la tabla 6, al ser
esenciales o genéricas no aportan una evaluacién muy precisa, quedando corta en su eje-
cucién; de esta manera se da cabida a una nueva investigacién, dando mds granularidad a
estas variables que aportaran una mejor decisién en la evaluacién y madurez de las capaci-

dades de ciberdefensa.
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Conclusiones

Esta investigacién permite concluir que el modelo planteado da respuesta a la proble-
mitica presentada, contribuyendo y aportando al alcance de los objetivos de las unidades
cibernéticas de las fuerzas militares en el desarrollo y evolucién de actividades propias ci-
bernéticas, coadyuvando al progreso y disminucién de la brecha digital de la nacién de
forma segura y confiable; aportando las condiciones necesarias para asistir, de ser necesa-
rio, a través de cooperacién multilateral, a los paises aliados en apoyo a la fuerza cibernética
en caso de una ciberguerra, haciendo frente a las ciberamenzas y vulnerabilidades que cada
vez son mds complejas, destructivas y frecuentes en las condiciones adversas que presenta
este quinto dominio de la guerra.

Asi mismo, se alude a un futuro trabajo, sugiriendo mejora en las variables segtin el tipo
de proceso u objetivos a evaluar por la unidad cibernética, desagregando mds ampliamente
cada variable y profundizando en cada nivel de madurez, en referencia a los componentes
DOMP], obteniendo y aportando resultados més detallados y planteando una automati-
zacién del modelo.
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