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“Por medio de la cual se adopta la Politica y Directrices para el Uso Responsable de la Inteligencia Artificial
en la Escuela Naval de Cadetes ‘Almirante Padilla™

EL DIRECTOR DE LA ESCUELA NAVAL DE CADETES “ALMIRANTE PADILLA", en ejercicio de las facultades
legales, reglamentarias y estatutarias que le son propias, en especial las conferidas mediante la Resolucidn
de Comando de la Armada Nacional No. 1211 del 28 de noviembre de 2025, y de conformidad con lo
dispuesto en los articulos 28 y 29 de la Ley 30 de 1992, y

CONSIDERANDO:

Que la Constitucién Politica reconoce y garantiza la autonomia universitaria en los términos establecidos por
la ley, facultando a las instituciones de educacion superior para establecer sus propios estatutos y adoptar
los mecanismos necesarios para el cumplimiento de sus fines institucionales.

Que la Escuela Naval de Cadetes “Almirante Padilla”, en su calidad de Institucion de Educacion Superior,
desarrolla actividades de docencia, investigacion, extension y formacién integral, orientadas al
cumplimiento de su misidn institucional y al fortalecimiento de las competencias profesionales de sus
estudiantes.

Que la evolucidn y utilizacion de tecnologias basadas en Inteligencia Artificial en los dmbitos académico,
administrativo, investigativo y de apoyo a la gestién institucional constituye una herramienta para el
fortalecimiento de los procesos institucionales, sin perjuicio de los riesgos asociados a su utilizacion,
particularmente en materia de proteccion de datos personales, seguridad de la informacion, propiedad
intelectual, derechos de autor, integridad académica, transparencia y responsabilidad.

Que, en atencidn a lo anterior, resulta necesario establecer un marco institucional que determine los
principios, criterios y directrices aplicables al uso responsable, ético, seguro y transparente de herramientas
y sistemas de Inteligencia Artificial, procurando su utilizacién acorde con la misién institucional, la
normativa vigente y los principios que rigen la educacién superior.

Que, para tal efecto, la Escuela Naval de Cadetes “Almirante Padilla” elaboré la Politica y Directrices para el
Uso Responsable de la Inteligencia Artificial, como instrumento institucional destinado a orientar y regular
el uso de estas tecnologias dentro de los diferentes ambitos de actuacion de la Institucion.

Que la Politica y Directrices para el Uso Responsable de la Inteligencia Artificial fue presentada, estudiada y
aprobada por el Consejo Académico de la Escuela Naval de Cadetes “Almirante Padilla”, seglin consta en
el Acta de Consejo No. 014-CONSEJO ACADEMICO del 20 de agosto de 2026.

Que, en mérito de lo expuesto,
RESUELVE:

ARTICULO PRIMERO. Adoptar la “Politica y Directrices para el Uso Responsable de la Inteligencia
Artificial en la Escuela Naval de Cadetes ‘Almirante Padilla™, aprobada por el Consejo Académico mediante
Acta No. 014 CONSEJO ACADEMICO del 20 de agosto de 2026, la cual hace parte integral de la presente
Resolucion.

ARTICULO SEGUNDO. La Politica y Directrices adoptada mediante la presente Resolucién serd aplicable,
de acuerdo con sus competencias y responsabilidades, a los integrantes de la comunidad académica y al
personal que desarrolle actividades académicas, administrativas, investigativas, de extension o de apoyo a
la gestion institucional en la Escuela Naval de Cadetes “Almirante Padilla”.
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Continuacién de la Resolucién de la Direccion Escuela Naval de Cadetes “Almirante Padilla”, “Por medio de la cual se adopta la
Politica y Directrices para el Uso Responsable de la Inteligencia Artificial en la Escuela Naval de Cadetes ‘Almirante Padilla™

ARTICULO TERCERO. Las dependencias y autoridades de la Escuela Naval de Cadetes “Almirante
Padilla”, en el marco de sus respectivas competencias, deberan adoptar las medidas necesarias para la

divuigacién, implementacién, aplicacion, seguimiento y actualizacién de la Politica y Directrices para el Uso
Responsable de la Inteligencia Artificial.

COMUNIQUESE, PUBLIQUESE Y CUMPLASE

Dada en Cartagena de Indias, D. T.y C., 0 3 SEP 2026

Contralmirante JUAN PABLO PINILLA ACOSTA
Director Escuela Naval de Cadetes “Almirante Padilla”

V.°B.°: Capitan de Navio Carlos Andrés Torres Caraballo

Subdirector Escuela Naval de Cadetes “Almirante Padilla”

Capitan de Navio Wilson Ovalle Porras g/~
Decano Académico Escuela Naval de tes “Almirante Padilla”

Asesora de Defensa 04 Martha Pefia Pertu]%'
Oficina Juridica Escuela Naval de Cadetes "Althirante Padilla” (E)

Elaboré: OD13 Marena Vitola Quintero e
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1. Fundamentacién y Contextualizacion Institucional

La Escuela Naval de Cadetes "Almirante Padilla" (ENAP), en su compromiso con la
excelencia académica y la formacion integral de los futuros oficiales de la Armada Nacional
de Colombia, reconoce que la humanidad ha ingresado en la Era Cognitiva y el impacto
transformador de la Inteligencia Artificial (IA) en los procesos educativos, investigativos, de
extension y administrativos, sin embargo, su implementacién exige un marco ético robusto
que garantice su alineacién con los valores castrenses, los derechos fundamentales y los
estandares internacionales (Organizacién de las Naciones Unidas para la Educacién, la
Ciencia y la Cultura [UNESCO], 2021; Consejo Nacional de Politica Econémica y Social
[CONPES], 2025). Esta politica se fundamenta en el humanismo digital, priorizando la
complementariedad entre la tecnologia y el juicio humano, con el fin de preservar la
autonomia intelectual, la transparencia en los procesos algoritmicos y la proteccion de datos
personales (Ley 1581 de 2012; Uni6n Europea [UE], 2016).

La presente Politica de Inteligencia Artificial de la Escuela Naval de Cadetes “Almirante
Padilla” tiene como propdsito establecer los principios, lineamientos y procesos que orienten
el uso ético, seguro, transparente y responsable de las tecnologias de inteligencia artificial
en el desarrollo de las funciones misionales de la instituciébn, en concordancia con la
normatividad vigente, la calidad educativa y los valores institucionales. En este sentido, la
politica adopta un enfoque preventivo y de gobernanza que define las condiciones, alcances
y finalidades para la utilizacién de estas tecnologias, garantizando la integridad académica,
la proteccién de datos personales, la supervisibn humana significativa y la toma de
decisiones informada.

La implementacion de la presente Politica de Inteligencia Artificial se estructura en cuatro
lineas de accion estratégicas que articulan los principales procesos misionales y de apoyo
de la Escuela Naval de Cadetes “Almirante Padilla” Docencia, Estudiantes, Gestion
Administrativa e Investigacion, Desarrollo e Innovacion. Cada linea de accion establece
objetivos especificos orientados a promover una adopcién ética, segura, transparente y
responsable de la inteligencia artificial, en concordancia con la misién institucional y los
principios de gobernanza tecnoldgica. Para materializar estos objetivos, se definen
iniciativas institucionales que constituyen la hoja de ruta para la implementacién progresiva
de la politica, permitiendo desarrollar capacidades, fortalecer competencias, establecer
mecanismos de control y supervisidon, promoviendo una la cultura digital responsable y
garantizando la generaciéon de valor académico, cientifico y administrativo mediante el uso
adecuado de estas tecnologias.

La ENAP reafirma su liderazgo en la educacion naval al adoptar un enfoque prospectivo y
colaborativo, donde la IA sea una herramienta estratégica para la innovacion, sin
comprometer los principios de humanidad y equidad. Esta politica serd revisada
anualmente, con ajustes basados en evaluaciones de impacto y la evolucién del marco
normativo nacional e internacional.
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2. Propésito y Objetivo
2.1 Proposito

Establecer principios, reglas y procesos para que el uso de IA en la ENAP sea ético, seguro,
transparente y alineado con la calidad educativa y la misiéon institucional (Ministerio de
Educacion Nacional [MEN], 2019; CONPES, 2025). La politica adopta un enfoque preventivo:
define qué se permite, como se debe usar la IA y para qué fines, con el fin de proteger la
integridad académica, la privacidad de los datos y la toma de decisiones responsable
(Superintendencia de Industria y Comercio [SIC], 2024).

2.2 Objetivo

Definir las directrices institucionales para regular el uso de la inteligencia artificial en la
Escuela Naval de Cadetes “Almirante Padilla”, estableciendo principios, lineamientos,
estandares, mecanismos de gobernanza, definicion de roles, responsabilidades, procesos
de validacion, proteccidn de datos, supervision humana significativa y acciones de formacién
para toda la comunidad académica y que garanticen un empleo ético, seguro, transparente
y alineado con los valores institucionales.
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3. Alcance

Esta politica es de cumplimiento para todos los miembros de la comunidad académica de la
ENAP, estudiantes, profesores, investigadores y administrativos, y su implementacion abarca
los procesos de ensefianza y aprendizaje, procesos académicos, investigativos y
administrativos en escenarios presenciales y virtuales.

4. Marco Normativo y Regulatorio

En el marco de su compromiso con la excelencia académica y la innovacion responsable, la
institucién establece la presente politica para regular el desarrollo, implementacion y uso de
sistemas de Inteligencia Artificial (IA) en sus actividades misionales. Esta politica se
fundamenta en un enfoque humanista de la tecnologia, garantizando que su aplicacion
fortalezca los procesos educativos, de extensién, investigativos y administrativos, siempre en
concordancia con los principios institucionales y el marco juridico vigente:

4.1 Normativa Institucional (MDN - Armada - ENAP)

« Resolucién 0455 de 2021 (MinDefensa): Politica de Educacion para la Fuerza Pablica
(PEFuUP) 2021-2026. Identifica cultura digital como eje de calidad educativa.

« Codigo de Eticay Conducta de la Armada Nacional de Colombia.

« Reglamentos internos de la Escuela Naval de Cadetes “Almirante Padilla”

* Reglamento Académico

« Reglamento de Investigacion
< Régimen disciplinario de las Fuerzas Militares

4.2 Normativa Nacional

e Constitucion Politica de Colombia: Articulos relacionados con derechos
fundamentales, privacidad y educacion.

« Documento CONPES 4144 de 2025: Politica Nacional de Inteligencia Atrtificial. Ejes
de ética y gobernanza, datos e infraestructura, mitigaciéon de riesgos y talento.

e Decreto 1075 de 2015 (MEN): Marco reglamentario base del sector educacion que
exige explicitamente que los medios educativos sean accesibles para toda la
comunidad.

« Decreto 1330 de 2019 (MEN): Condiciones de calidad para registro calificado y
acreditacion en educacion superior. Exige que infraestructura tecnoldgica y
metodologias de ensefianza se actualicen constantemente.

« Decreto 0529 de 2024 (MEN): Introduce flexibilidades en aseguramiento de calidad
para instituciones acreditadas. Actualizacion critica que amplia posibilidades
pedagogicas.

« Ley 1581 de 2012 y Decreto 1377 de 2013: Marco general de proteccion de datos
personales en Colombia. Su cumplimiento es obligatorio cuando la IA trata datos de
personas.

e Circular Externa 002 de 2024 (SIC): Lineamientos sobre tratamiento de datos
personales en sistemas de IA. Exige Estudio de Impacto de Privacidad (EIP) antes de
implementar cualquier 1A que trate datos personales.

« Resolucién 042 de 2025 (DNDA): Establece que la proteccion del derecho de autor se
fundamenta en la creacién humana. Niega registro de obras generadas 100% por IA
sin intervencidon humana creativa suficiente.
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Guia Etica para la implementacion, desarrollo y uso de sistemas de IA en entidades
publicas (MIinTIC, 2026): Referente nacional de principios y herramientas para
entidades del Estado.

Marco Etico para la IA en Colombia (Presidencia de la Republica de Colombia, 2021):
Referente nacional de principios articulados con la politica.

Decalogo de Inteligencia Atrtificial para la Educacion Superior en Colombia 2026
(Ministerio de Educacion Nacional, 2026).

4.3 Estandares Internacionales de Referencia

UNESCO (2021): Recomendacion sobre la Etica de la Inteligencia Atrtificial. Sus once
principios constituyen lista de verificacion minima para la politica.

UNESCO (2019): Consenso de Beijing sobre IA y Educacion. Orientaciones para
instituciones educativas, incluido el principio de no maleficencia.

UNESCO (2023-2024): Orientaciones para |IA generativa en educacion e
investigacion; Marco de Competencias en |A para Docentes.

Reglamento (UE) 2024/1689 (Al Act): Marco de clase mundial para clasificacion de

riesgos algoritmicos.

OTAN (2021): Principios de uso responsable de IA en defensa. Enfasis en trazabilidad,

auditabilidad y uso responsable conforme a derecho internacional.

OCDE (2019): Principios sobre IA, enfocados en transparencia, explicabilidad y
rendicion de cuentas.

U.S. Department of Defense (2020-2021): Principios éticos para IA. Concepto de
'traceable’ (trazable y auditable) central para defensa.

NIST Al RMF 1.0 (2023): Marco de gestion de riesgos de IA. Referente técnico para
clasificacion, control y auditoria de sistemas.

ISO 24028: Sobre confiabilidad y seguridad en sistemas de 1A
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5. Principios Eticos y Organos Colegiados

La ENAP instituye ocho principios como cimiento ético para la interaccién con sistemas de
IA, los cuales estan articulados y fundamentados en los documentos: recomendacién de la
UNESCO sobre la Etica de la Inteligencia Artificial (2021) y los lineamientos del Consenso
de Beijing (2019):

5.1 Principios Eticos
5.1.1 Centralidad Humana y Control (Human-in-the-loop)

La responsabilidad final por acciones iniciadas o recomendadas por IA siempre recae en el
ser humano. Se prohibe la delegacion total de decisiones criticas a sistemas auténomos. El
oficial naval, docente o administrador debe mantener capacidad de intervenir, anular o
modificar salidas de IA, asegurando que el juicio profesional y ético prevalezca sobre el
célculo algoritmico (UNESCO, 2021; U.S. Department of Defense, 2020). Se prohibe el uso
de algoritmos de 'caja negra' en &mbitos tacticos, logisticos o disciplinarios; el sistema debe
justificar su légica ante el mando humano (NATO, 2021).

5.1.2 Explicabilidad y Transparencia Algoritmica

En tareas con impacto académico, disciplinario o administrativo, se exige que el proceso sea
comprensible y trazable. Si la herramienta no permite justificar su resultado, se restringe su
uso en ese contexto. Transparencia implica informar obligatoriamente cuando se interactia
con |IA o cuando un proceso es asistido por automatizacién algoritmica (National Institute of
Standards and Technology [NIST], 2023; NATO, 2021).

5.1.3 Privacidad por Disefio y por Defecto

Todo sistema de IA desarrollado o adquirido por la ENAP debe incorporar medidas técnicas
y organizativas para proteger la privacidad desde su concepcion: minimizacion de datos,
anonimizacion de bases de datos para entrenamiento y realizacién obligatoria de EIP. Se
prohibe ingresar datos sensibles o informacion reservada en herramientas no autorizadas o
publicas (SIC, 2024).

5.1.4 Equidad y Mitigacion de Sesgos

La ENAP implementara protocolos de auditoria para identificar y mitigar sesgos algoritmicos
gue generen discriminacion por razones de género, origen étnico, religion o procedencia
socioecondmica. Un 'sesgo' es un error sistematico que favorece o perjudica a ciertos grupos.
La IA debe actuar como nivelador que promueva mérito y objetividad (UNESCO, 2021; NIST,
2023).

5.1.5 Seguridad e Integridad de los Sistemas de IA

Todo sistema de IA institucional debe someterse a protocolos de verificacion, para
identificacion de vulnerabilidades antes del despliegue. Se privilegian soluciones con
controles de seguridad y, cuando aplique, almacenamiento bajo control institucional
(CONPES, 2025; NATO, 2021).
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5.1.6 Responsabilidad

Los sistemas de IA deben respetar la dignidad humana, la autonomia y los valores navales.
Los usuarios son responsables de las decisiones y acciones derivadas del uso de IA.

Decisiones asistidas por IA en ambitos de alto impacto deben ser auditables y documentadas. No basta
con afirmar el cumplimiento: debe demostrarse con evidencia (SIC, 2024).

5.1.7 Integridad Académicay Autoria Responsable

Se exige declarar el uso de IA cuando corresponda, citar fuentes y demostrar comprensién.
Se prohibe presentar como propio el trabajo generado por IA sin aporte intelectual y
verificacion humana. En Colombia, la Resolucion 042 de 2025 de la DNDA establece que solo
las personas fisicas son autores; la IA no tiene personeria juridica para autoria originaria
(Direccion Nacional de Derecho de Autor [DNDA], 2025; UNESCO, 2023).

5.1.8 No Maleficenciay Proteccion Ambiental

Ningun sistema de IA puede emplearse de forma que cause dafio fisico, psicolégico, social o
ambiental a cadetes y estudiantes, docentes o comunidades (UNESCO, 2019).
Reconociendo que los grandes sistemas de IA consumen recursos energéticos significativos,
la ENAP promovera el uso de tecnologias eficientes y el analisis del impacto ambiental de las
soluciones adoptadas.

5.2 Organos Colegiados

El Comité de Etica y Bioética de la ENAP debera orientar, evaluar y hacer seguimiento a la
implementaciéon de esta politica. Su funcién es preventiva y de mejora continua, y no
reemplaza las competencias disciplinarias o académicas ya existentes. Asi mismo, se
describen demas oOrganos regulatorios que intervienen en casos declarados de uso no
responsable de la inteligencia artificial en la comunidad académica (Ver tabla 1).
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Tabla 1. Organos Colegiados y Régimen Disciplinario en el Uso Responsable de la IA

ORGANO ACCION RESPONSABLE
) 1. Recopilar casos declarados de uso
Comité ;
. irresponsable de IA.
Curricular de )
Facultad 2. Remite casos declarados dg uso Facultades
irresponsable de IA al Comité de Etica y
Bioética.
1. Revisa casos declarados, evaluara su
o impacto recomienda las medidas
Comité de P y .
Etica correspondientes para el manejo del caso. Decanatura de Investigacion y
. ,_y 2. Remision de evaluacion del caso y Doctorados
Bioética . . -
recomendaciones de manejo al Comité e
Decanos.
_ Gestiona faltas que se relacionen con el _
Con,se!o reglamento académico por parte de la Director Escuela Naval
Academico comunidad académica. Almirante Padilla
Consejo Gestiona faltas que se relacionen con el Subdirector Escuela Naval
Disciplinario reglamento de régimen disciplinario por Almirante Padilla
parte de la comunidad académica.

Nota. El subdirector de la Escuela Naval definira a que instancia remite casos declarados de uso no
responsable de IA cometido por personal civil administrativo, acuerdo a régimen disciplinario de funcionarios
publicos adscritos al Ministerio de Defensa Nacional.
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6. Lineas Accion e Iniciativas de Implementacién

La politica se operacionaliza mediante cuatro lineas de accién que responden a los procesos
de la Escuela Naval. Las iniciativas son orientadoras y deben priorizarse segun el nivel de
riesgo, la disponibilidad de capacidades internas y la seguridad institucional.

6.1 Lineade Accion N.° 1: Docencia

Esta linea establece el compromiso institucional de la Escuela Naval de Cadetes “Almirante
Padilla” con la integracién responsable, ética y humanizada de la inteligencia artificial (IA) en
los procesos formativos, asimismo, reconoce que esta posee un alto potencial para innovar
en las practicas educativas, mejorar la personalizacion académica y fortalecer la calidad del
aprendizaje, siempre que su implementacion responda a marcos éticos rigurosos que
prioricen la equidad, la inclusion y la proteccién de datos de los estudiantes. Bajo esta
perspectiva, se asume la orientacién de organismos internacionales como la UNESCO, que
enfatizan la necesidad de enfoques centrados en el ser humano y politicas que garanticen
usos seguros Y significativos de estas tecnologias en la educacion.

Asimismo, la estrategia orienta a los docentes e instructores hacia el desarrollo de
competencias digitales y pedagdgicas que les permitan integrar la IA como herramienta de
apoyo en la creacion de contenidos, el analisis de informacion académica, la
retroalimentacion formativa y la gestién del proceso ensefianza—aprendizaje. Segun los
lineamientos globales, los profesores deben comprender tanto las oportunidades como los
riesgos de estas tecnologias, adoptando practicas de uso responsable que fortalezcan la
integridad académica, eviten sesgos algoritmicos y fomenten un aprendizaje critico por parte
de los cadetes y estudiantes. En este sentido, marcos como el Al Competency Framework for
Teachers (Marco de competencias para docentes en materia de IA) subrayan la necesidad
de capacitar al cuerpo docente en ética, fundamentos de IA y su aplicacion pedagdgica para
garantizar su adecuada incorporaciéon en los entornos formativos militares y navales
(UNESCO, 2024).

Finalmente, esta linea de accion impulsa la adaptacion curricular y el disefio de experiencias
formativas innovadoras que integren la IA como un recurso para la simulacion, el analisis de
escenarios, la toma de decisiones y el fortalecimiento de habilidades profesionales. Se
promueve el desarrollo de politicas claras y coherentes sobre el uso responsable de estas
tecnologias en actividades académicas, contemplando transparencia, responsabilidad,
evaluacion continua y sensibilizacién institucional.

Objetivo General

Integrar la inteligencia artificial (IA) al proceso de ensefianza—aprendizaje de la Escuela Naval
de Cadetes “Almirante Padilla”, mediante la actualizacién curricular, la formacién docente
basada en marcos de competencia y la adopcién de directrices institucionales de uso
responsable; para elevar la calidad, la personalizacién y la pertinencia de la ensefianza,
garantizando un enfoque centrado en la personay la integridad académica.
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Objetivos Especificos:

Evaluar herramientas de IA teniendo en cuenta su aplicacidn en procesos de ensefianza
— aprendizaje en la Escuela Naval, integrando la proteccion de datos personales, estudio
de impacto en privacidad, propiedad intelectual, citacién y transparencia.

Establecer protocolos claros para que el docente declare el uso de IA en sus
productos académicos, garantizando que prevalezca el esfuerzo intelectual humano y
el respeto a la propiedad intelectual

Establecer marco sancionatorio para uso no responsable de IA en el reglamento de profesor
universitario de la Escuela Naval.

Integrar el uso responsable de la Inteligencia Atrtificial en el curriculo de los programas.

Fortalecer las competencias del profesorado en ética, fundamentos y pedagogia de IA,
mediante el desarrollo profesional continuo y recursos didacticos.

Promover espacios de socializacién e intercambio de experiencias de aprendizaje activo
apoyadas en IA, validando herramientas con criterios pedagdgicos y de seguridad, para
desarrollar juicio profesional, pensamiento critico y toma de decisiones.

Iniciativas:

Tabla 2: Listado de Iniciativas Linea estratégica N° 1: Docencia

N° Iniciativa Descripcion
Evaluacion y Uso de Ruta de evaluacidn, validacion e implementacion
1 Herramientas de IA responsable de herramientas (IA) en procesos de
ensefanza y aprendizaje en la Escuela Naval.
Protocolo de Uso de 1A Disefar los protocolos para la declaraciéon del uso
2 de IA en productos académicos.
Programa Institucional o -~
. Ruta de capacitacion modular en ética, fundamentos
3 para la Formacion edagoaia de IA
Docente en 1A y pedagog |
Fortalecer la infraestructura tecnologica y digital
Infraestructura mediante lineamientos que prioricen control de
4 Tecnolégica datos, evaluacion de riesgos, trazabilidad y
supervisiébn humana para el ejercicio docente.
Guias institucionales de Lineamientos sobre usos permitidos, transparencia,
5 uso didactico de IA trazabilidad y limites por tipo de actividad.
Programa Institucional de
sensibilizacién y cultura IA Jornadas, capsulas y micro credenciales para
6
responsable docentes.
Establecer marco - . .
7 Definir marco sancionatorio sobre uso no responsable

sancionatorio por el uso

de IA en procesos de ensefianza — aprendizaje.
no responsable de la IA

Fuente: Propia
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6.2 Lineade Accién N.° 2: Estudiantes

Esta linea de accién se centra en el estudiante como protagonista de la Era Cognitiva, y
reconoce que los estudiantes civiles, cadetes y militares de cualquier nivel (pregrado,
postgrado) deben desarrollar una "Ciudadania Digital" que les permita interactuar con la
Inteligencia Artificial de forma critica, ética y estratégica. No se trata solo de usar herramientas
de IA, sino de comprender su légica para potenciar el pensamiento tactico y la resolucién de
problemas complejos.

Bajo un enfoque de Humanismo Digital, la ENAP busca que el estudiante vea la IA como un
"copiloto" que expande sus capacidades cognitivas sin sustituir su juicio profesional ni su
integridad. Se prioriza el cierre de brechas digitales y el fomento de una cultura de autoria
responsable, alineada con el Cédigo de Honor, asegurando que los futuros oficiales lideren
con ventaja tecnolégica, pero con una brujula ética inquebrantable.

Objetivo General

Fomentar en los estudiantes de la ENAP el desarrollo de competencias en Inteligencia
Artificial mediante el uso responsable, critico y creativo de estas tecnologias; para fortalecer
su formacién integral, su capacidad de liderazgo en entornos digitales y su compromiso con
la integridad académica.

Objetivos Especificos

1. Evaluar herramientas de IA teniendo en cuenta su aplicacién en procesos de ensefianza
— aprendizaje en la Escuela Naval, integrando la proteccion de datos personales, estudio
de impacto en privacidad, propiedad intelectual, citacién y transparencia.

2. Capacitar a los estudiantes en los fundamentos, alcances y limitaciones de la IA,
promoviendo un pensamiento critico que les permita identificar sesgos, alucinaciones
y riesgos de desinformacion.

3. Establecer protocolos claros para que el estudiante declare el uso de IA en sus
productos académicos, garantizando que prevalezca el esfuerzo intelectual humano y
el respeto a la propiedad intelectual.

4. Promover espacios de socializacién e intercambio de experiencias de aprendizaje activo entre
estudiantes, apoyadas en IA, validando herramientas con criterios pedagégicos y de
seguridad, para desarrollar juicio profesional, pensamiento critico y toma de decisiones.

5. Establecer marco sancionatorio para uso no responsable de IA en el reglamento Académico
y Reglamento Disciplinario de la Escuela Naval.

Iniciativas:

Tabla 3: Listado de Iniciativas Linea estratégica N° 2: Estudiantes

No. Iniciativa Descripcion
Evaluacion y Uso de Ruta de evaluacion, validacion e implementacién
1 Herramientas de IA responsable de herramientas (IA) en procesos de
ensefianza y aprendizaje en la Escuela Naval.
Prggrama |n_s,t|tumona| Ruta de capacitacion modular en ética, fundamentos y
e formacion para d iade IA
2 estudiante en 1A pedagogia de IA.
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Protocolo de Uso de Disefiar los protocolos para la de<:,lar.aC|on del uso de 1A en
A productos académicos.

Fortalecer la infraestructura tecnolégica y digital mediante
4 Infraestructura lineamientos que prioricen control de datos, evaluacion de
Tecnoldgica riesgos, trazabilidad y supervisién humana.
Campaiias de
sensibilizacion y
5 | cultura IA responsable Jornadas, capsulas y micro credenciales para docentes.
Actualizacion

6 Regla,mgnto Definir marco sancionatorio sobre uso no responsable de IA en
Académico y procesos de aprendizaje.
Disciplinario

Concurso: Reto Azul [Evento donde los estudiantes proponen soluciones a
7 Inteligente problemas del contexto utilizando la 1A, premiando la
creatividad y a viabilidad.

6.3 Lineade Accion N.° 3: Gestion Administrativa

Esta linea orienta hacia la modernizacién y optimizacion de sus procesos institucionales
mediante el uso responsable, seguro y transparente de la inteligencia artificial (IA), ademas,
reconoce que la IA puede fortalecer la eficiencia operativa, mejorar la toma de decisiones
administrativas y optimizar la gestion de datos, siempre bajo una gobernanza que priorice la
proteccidon de la informacion, la trazabilidad y la integridad institucional. Organismos
internacionales como la UNESCO destacan que la implementacién de IA en entornos
educativos y administrativos debe estar fundamentada en marcos éticos, estructuras de
verificacidn y mecanismos de regulacién que aseguren un enfoque humano, equitativo y
responsable en todas las operaciones institucionales (Organizacion de las Naciones Unidas
para la Educacion, la Ciencia y la Cultura [UNESCO], 2023)

En coherencia con ello, esta linea de accién impulsa el desarrollo de sistemas administrativos
inteligentes que apoyen la planeacion, la gestion del talento humano, la administracion
financiera, el andlisis de datos institucionales y la automatizacién de procesos rutinarios. La
adopcién de estas tecnologias debe realizarse bajo criterios de transparencia, auditoria y
seguridad, alineados con buenas practicas internacionales que recomiendan marcos de
gobernanza sdlidos y mecanismos de evaluacion continua de riesgos, sesgos y desempefio
algoritmico. Diversos estudios sobre gobernanza universitaria y transformacion digital
sefalan que la incorporacion de 1A en la administracion debe ir acompafiada de protocolos
claros, equipos capacitados y criterios robustos de responsabilidad institucional, evitando la
dependencia ciega de los sistemas automatizados y garantizando el control humano en la
toma de decisiones (Chan, 2023)
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Finalmente, esta linea enfatiza la necesidad de fortalecer la cultura institucional en torno al uso éticoy
seguro de la IA en la gestidon administrativa. Esto implica capacitar al personal en principios de privacidad,
seguridad de la informacion y gobernanza tecnoldgica, ademas de establecer politicas y manuales
internos que orienten su uso adecuado. Lineamientos internacionales recomiendan que toda institucién
educativa implemente politicas de datos, mecanismos de supervisién y marcos de integridad que
garanticen la fiabilidad de la informacion y la sostenibilidad de las soluciones inteligentes aplicadas a
procesos administrativos. Tales orientaciones subrayan que la IA debe integrarse como un medio para
fortalecer la transparencia, la eficiencia institucional y la rendicidon de cuentas, preservando siempre la
misién y los valores institucionales (Seattle University, s.f.)

Objetivo General

Modernizar la gestion administrativa institucional con inteligencia artificial (I1A), mediante la
adopcion de sistemas, procesos y politicas de datos alineados con principios éticos y de
gobernanza, a través de marcos de validacién, auditoria, proteccion de datos y monitoreo de
desempefio algoritmico, para aumentar la eficiencia operativa, la transparencia y la rendicion
de cuentas, manteniendo control humano significativo en la toma de decisiones.

Objetivos Especificos:

1. Desarrollar capacidades del personal administrativo, competencias en ética de
IA con rutas formativas certificables y guias de buenas practicas, para asegurar
adopcion efectiva, informada y sostenible.

2. Evaluar herramientas de IA teniendo en cuenta su aplicacion en procesos
administrativos en la Escuela Naval, integrando la proteccién de datos personales,
estudio de impacto en privacidad, propiedad intelectual, citacion y transparencia.

3. Establecer protocolos claros para que el personal administrativo declare el uso
de IA en la gestibn académica, garantizando que prevalezca el esfuerzo
intelectual humano y el respeto a la propiedad intelectual.

4. Establecer marco sancionatorio para uso no responsable de IA para el personal civil y
administrativo
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Iniciativas:

Tabla 4 Listado de iniciativas Linea estratégica N° 3: Gestiéon Administrativa

Ne Iniciativa Descripcion
Evaluacion y Uso de Ruta de evaluacidn, validacion e implementacion
1 Herramientas de IA responsable de herramientas (IA) en procesos

administrativos en la Escuela Naval.

Programa institucional de
2 formacion administrativos
enlA

Ruta de capacitacion modular en ética, fundamentos y
pedagogia de IA.

Protocolo de Uso de 1A Disefiar los protocolos para la declaracion del uso de

3 IA en productos académicos.
Campairias de : . .
Do Jornadas, capsulas y micro credenciales para personal
sensibilizacién y cultura |1A . .
4 administrativo.

responsable

Establecer marco

sancionatorio
5 por el uso no Definir marco sancionatorio sobre uso no responsable de

IA en procesos administrativos.
responsable

de la IA

Fuente: Propia

6.4 Linea de Accion N.° 4: Investigacion, Desarrollo e Innovacion

Esta orienta hacia la consolidacion de una cultura investigativa que integre de manera ética,
segura y estratégica el uso de la inteligencia artificial (IA), ademas que reconoce las
oportunidades para fortalecer la produccion cientifica, ampliar la capacidad analitica y
acelerar la generaciéon de conocimiento relevante para el &mbito maritimo—militar que esta
herramienta ofrece. Sin embargo, su adopcién requiere marcos rigurosos de validacion ética,
proteccidon de datos, transparencia y supervision humana, siguiendo recomendaciones
internacionales que sefialan la necesidad de regulaciones especificas para garantizar un uso
seguro y responsable de estas tecnologias en contextos educativos e investigativos
(UNESCO, 2023).

Asimismo, esta linea impulsa la incorporacién de la IA como herramienta de apoyo avanzado
en la investigacion institucional, promoviendo su aplicacion en el andlisis de datos, la
modelacion predictiva, la evaluacion de escenarios y la simulacién operativa, lo que implicaria
desarrollar capacidades investigativas en metodologias basadas en IA, fomentar la
alfabetizacion algoritmica entre los investigadores y garantizar que los procesos de
generacion de conocimiento se realicen con altos estandares de integridad académica.
Estudios sobre politicas universitarias de IA indican que la integracion de estas tecnologias
en procesos investigativos debe acompafarse de estructuras de gobernanza robustas,
mecanismos de verificacion y protocolos que aseguren la calidad, fiabilidad y reproducibilidad
de los resultados (Chan, 2023).
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Finalmente, la Linea de accién N.° 4 promueve el establecimiento de redes de colaboracién
cientifica que permitan fortalecer la investigacion interdisciplinaria y potenciar la transferencia
de conocimiento en temas de IA aplicada al &mbito naval. Para ello, se fomenta la creacion
de alianzas con centros académicos, instituciones gubernamentales y organizaciones
internacionales que desarrollan marcos éticos y guias de referencia sobre el uso de IA en
investigacion.

Objetivo General

Potenciar la investigacion institucional con inteligencia artificial (IA), integrando métodos,
herramientas y competencias de IA en la investigacion con el fin de incrementar la
produccidn cientifica rigurosa, relevante y confiable.

Objetivos Especificos:

1. Evaluar herramientas de IA teniendo en cuenta su aplicacién en procesos de
investigacion en la Escuela Naval, integrando la proteccion de datos personales,
estudio de impacto en privacidad, propiedad intelectual, citacion y transparencia.

2. Desarrollar capacidades del personal de investigacion en competencias en ética
de IA con rutas formativas certificables y guias de buenas practicas, para
asegurar adopcién efectiva, informada y sostenible.

3. Establecer protocolos claros para que el personal de investigadores declare el
uso de IA en procesos investigativos, garantizando que prevalezca el esfuerzo
intelectual humano y el respeto a la propiedad intelectual.

4. Promover espacios de socializacion e intercambio de experiencias de aprendizaje
activo entre investigadores, apoyadas en IA, validando herramientas con criterios
pedagdgicos y de seguridad, para desarrollar juicio profesional, pensamiento critico y
toma de decisiones.

5. Desarrollar proyectos de investigacion enmarcados en desarrollos de herramientas de
IA aplicada y la evaluacion del impacto de su uso en la comunidad académica y
cientifica.

6. Establecer marco sancionatorio para uso no responsable de IA en el reglamento De
Investigacién de la Escuela Naval.
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Iniciativas:

Tabla5 Listado deiniciativas Linea estratégica N° 4 |+D+i
N° Iniciativa Descripcion

Ruta de evaluacion, validacion e
implementacion responsable de
herramientas (IA) en procesos de
investigacion, desarrollo tecnolégico e
innovacion en la Escuela Naval.

Evaluacion y Uso de
1 Herramientas de IA

Ruta de capacitacion modular en ética,
Programa institucional de fundamentos y aplicacion de IA en

formacién investigacion en IA investigacion.
Catalogo de Herramientas Lista viva con ficha técnica—ética—legal por
3 IA Aprobadas herramienta.
Disefiar los protocolos para la declaracion
Protocolo de Uso de IA P P
4 del uso de IA en productos de

investigacion.

Formular proyectos de investigacion para el

s Proyectos de Investigacion en IA desarrollo de IA, su implementacion y la
medicién de su impacto en la institucion.

Campafias de sensibilizacion y Jornadas, capsulas y micro credenciales

6 cultura 1A responsable para personal administrativo.
Definir marco sancionatorio sobre uso no
7 Actualizacién del Reglamento de résponsable de IA en procesos de
Investigacion Investigacion, Desarrollo Tecnologico e

Innovacion de la Escuela Naval.

7. Implementacién y Mejora Continua

Esta politica se materializara a través de un plan de accién que vincule las lineas estratégicas
con sus objetivos e iniciativas en actividades que definan claramente recursos, metas,
indicadores y responsables.

La politica sera revisada anualmente por el Comité de Etica y Bioética, y las modificaciones debe
ser aprobadas por el Consejo Académico asegurando coherencia con avances de la ciencia,
incidentes, actualizaciones legislativas nacionales e internacionales proponiendo ajustes y
mejoras.
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Documento definitivo elaborado parala Escuela Naval de Cadetes "Almirante Padilla"
Cartagena de Indias, 2026 | Version lista para presentacion ante el Consejo Académico
Esta politica institucionaliza el compromiso de la ENAP con el humanismo digital, la
soberania tecnoldgica y la formacion de oficiales éticos en la era de la inteligencia artificial.

Nota metodoldgica sobre asistencia técnica. El presente documento fue elaborado con
asistencia de inteligencia artificial (Claude, modelo Haiku 4.5 de Anthropic, 2026) para la
revision integral, consolidacién, mejora de redaccion y estructuracion de contenidos
normativos y técnicos. La IA actué como herramienta de apoyo metodoldgico. Todas las
decisiones institucionales, principios éticos, requisitos técnicos y mandatos corresponden
a decision y responsabilidad exclusiva de la Escuela Naval de Cadetes "Almirante Padilla”
y su Consejo Académico. La asistencia técnica no modifica la autoria institucional ni la
responsabilidad de la ENAP sobre el contenido normativo.




POLITICA Y DIRECTRICES DE
USO RESPONSABLE DE LA

INTELIGENCIA ARTIFICIAL

v

i 4 Acreditacion

<™ > en Alta Calidad ESCUELA NAVAL DE CADETES UNIVERSIDAD MARITIMA
mg[g,rggl No. 007469 de 15 Mayo de 2024 ALMIRANTE pADILLA D E CO LO M B IA
' i Fonor 4 Tradiciin




